Panduan Praktis Dan Mitigasi
Memeriksa Kebocoran Data Pribadi dengan Akun Gmail

Dalam panduan ini, kami akan memberikan langkah-langkah praktis yang dapat Anda
lakukan untuk memeriksa kebocoran data pribadi melalui akun Gmail Anda. Dengan mengikuti
panduan ini, Anda dapat lebih waspada dan mengambil tindakan yang diperlukan untuk
melindungi informasi pribadi Anda dari ancaman keamanan. Mari kita mulai dengan langkah-
langkah yang mudah dan praktis untuk memastikan data Anda tetap aman.

1. Langkah pertama. Buka akun Gmail anda. Pilih opsi "Kelola Akun Google Anda" untuk
masuk ke halaman pengaturan akun Google

Gmail Gambar A e @

I @ g mail.com X

0 Kelola Akun Google Anda

Y

4+ Tambahkan akun [ Logout

2. Pilih menu “keamanan”

GoogleAkun @ Telusuri Akun Google o = @

® Beranda

5 info pribadi

C® Data & privasi

—— Selemat catan, I

Kelola info, privasi, dan keamanan Anda agar Google berfungsi dengan lebih baik untuk Anda. Pelajari lebih lanjut @

2\ Orang & berbagi

Pembayaran & langganan
Privasi & personalisasi Akun Anda dilindungi

@ Tentang Lihat data di Akun Google Anda dan Pemeriksaan Keamanan telah °
pilih jenis aktivitas yang disimpan memeriksa akun Anda dan tidak
untuk mempersonalisasi pengalaman menemukan tindakan yang disarankan
Anda saat menggunakan Google

Kelola data & privasi Anda Lihat detail



3. Gulir kebawah lalu anda tekan tombol “Jalankan pemindaian dengan Google One”

Go gleAkun Q, Telusuri Akun Google @
Safe Browsing yang Disempurnakan untuk @
Beranda akun Anda
Perlindungan yang lebih dipersonalisasi terhadap situs, download, dan
\1_'5', Info pribadi ekstensi berbahaya.
C® Data & privasi ° Aktif

|2| Keamanan
Kelola Safe Browsing yang Disempurnakan

22, Orang & berbagi

B Pembayaran & langganan
Lihat apakah alamat email Anda ada di dark

10 web

Tentang
Jalankan pemindaian untuk melihat apakah alamat email Anda
dibocorkan di dark web saat terjadi pelanggaran data

I Jalankan pemindaian dengan Google One I

4. Tekan tombol “Jalankan Pemindaian”

Google One @ @

Lihat apakah alamat Gmail
Anda ada di dark web
Q_ Jalankan pemindaian satu kali untuk

melihat apakah alamat email Anda
ada di

dark web. Pelajari cara kerjanya
~ Ambil tindakan untuk melindungi diri sendiri
berdasarkan panduan tentang apa yang

harus dilakukan jika info Anda ditemukan.

B9 Dapatkan email pengingat untuk
menjalankan pemindaian

Ingin memindai lebih banyak info? Dengan
langganan Google One, Anda akan mendapatkan

Lain kali Jalankan pemindaian

5. Pilih “Lihat semua hasil”

Info Anda ditemukan di dark web

Ringkasan hasil

6 pelanggaran data yang terkait dengan alamat email Anda ditemukan di dark web. Tampilkan

hasil dan ambil tindakan untuk melindungi diri sendiri

Pantau dark web untuk info selengkapnya

Dengan langganan Google One, Anda dapat terus

Email 6 hasil memindai dark web untuk mendapatkan alamat email Jelajahi paket
dan informasi pribadi lainnya seperti nama, nomor
ponsel, dan alamat rumah.




6. Terlihat hasil dari hasil pemindaian google. Terdapat 6 akun yang terindikasi kebocoran
data pada akun Gmail Anda

Hasil Anda

Dapatkan detail tentang pelanggaran data yang membocorkan info Anda di dark web. Lihat bagaimana Anda bisa menjadi lebih

aman berdasarkan setiap hasil.

Trello EMAIL MAMA PENGGUMA NAMA >
24 Jul 2024
MyPertamina EMAIL NOMOR TELEPON >
21 Feb 2024
Zenius EMAIL MAMA NOMOR TELEPON >
23 Mei 2023
Sensitive Source EMAIL MAMA FENDSUMA  NAMA >
9 Mar 2023
Wattpad EMAIL MAMAFENBGUMA BENDER NAMA TANGGAL LAHIR  ALAMAT >
23 Jul 2020
Tokopedia EMAIL MAMA TANGEAL LAHIR >
7 Mei 2020

Dapatkan pemantauan berkelanjutan

Tetap aman dengan lebih dari sekadar pemindaian sate kali untuk =2ty alamat email. Dengan langganan Google One, Anda bisa Jelzjahi paket
mendapatkan notifikasi kapan =&ja sandi, alamat, dan info pribadi Anda ditemukan di dark web.




Mitigasi

Untuk memitigasi risiko dari hasil pemindaian Google terhadap kebocoran data pribadi
Anda, berikut adalah langkah-langkah yang dapat diambil:

1. Ganti Kata Sandi
Semua Akun yang Terkena Dampak: Untuk setiap layanan yang teridentifikasi dalam
hasil pemindaian, segera ganti kata sandi Anda. Pastikan untuk menggunakan kata sandi
yang kuat dan unik untuk setiap akun.
Akun Utama: Ganti kata sandi untuk akun Gmail Anda jika belum dilakukan baru-baru
ini.

2. Aktifkan Autentikasi Dua Faktor (2FA)
Aktifkan autentikasi dua faktor di semua akun yang mendukungnya. Ini menambahkan
lapisan keamanan tambahan dengan memerlukan kode verifikasi selain kata sandi.

3. Perbarui Informasi Keamanan
Pastikan informasi pemulihan seperti email cadangan dan nomor telepon Anda up-to-
date. Ini membantu memulihkan akses jika akun Anda terkunci.



